[image: image34.png]LANT-2
=R
@ Intel(R) 825741 Gigabit Netwo...






www.wanweixingye.com

[image: image25.png]Qs



[image: image26.png]Qs




G_Linker单向导入设备
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注：使用手册中涉及的操作方法及工作原理等或因软件版本更新、不同现场用户等情况，与实际使用设备有差异，当以使用设备为准。

本产品最终解释权归北京万维兴业科技有限责任公司所有。

北京万维兴业科技有限责任公司
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产品简介

G_Linker单向导入设备（下称：本设备）属于“网络单向导入产品”，与一般网闸类产品是截然不同的。参见《GB_T 20279-2015 信息安全技术 网络和终端隔离产品安全技术要求》。
随着工业信息化建设的不断深入，MES、ERP等上层生产管理系统实施后，导致企业管理网和生产网的“两网融合”，生产装置自控系统(SCADA、DCS、PLC)直接面临病毒、攻击和非法入侵等安全风险，严重威胁企业生产的安全隐患日益突出。

鉴于目前网络安全产品（如：防火墙、协议隔离网闸）均难以解决“两网融合”安全隐患的现状，自主研发了本设备，依托非TCP/IP私有协议和单向数据导入等核心技术，有效降低MES等管理系统的安全风险，彻底解决了“两网融合”带来的安全问题，确保自控系统的稳定运行。

本设备具安全数采、物理单向、智能监控等突出的功能和特点。解决“两网融合”带来的安全问题同时，提升管理系统的运维效率也至关重要。依托本设备，基于实时数据采集架构，我们推出了一套完整的实时数据采集综合解决方案，确保DCS系统安全的同时，无缝地把DCS系统和实时数据库有机地联系在一起，通过集中监控、实时报警，集成Buffer机等措施，提高数据采集稳定性能，降低现场运维工作量。

本设备具有公安部相关安全产品的销售许可及独立自主研发软件的著作权。

端口功能

从硬件结构来说，本设备是一个嵌入式的多主机设备，由采集模块和发布模块组成，内嵌高性能工业数据采集软件，完全支持标准OPC协议，采集模块接入生产网（内网），采集DCS等系统的实时生产信息；发布模块接入管理网（外网），负责将实时生产信息重新组合打包、发布。

本设备采用符合CE和FCC认证的嵌入式超低功耗主板，工作的宽电压范围在+5-20V之间，环境温度为0-60℃，湿度为5-95%无冷凝。

外设两个console调试端口、八个RJ45以太网口。

前面板：
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后面板：

[image: image3.png]L)
LAN3 LAN4 CONSOLE1
LANS LANG LAN7 LANS

CONSOLE2

I:::l Rias FIRIO REAWO @ R




Console×2：
Console1隶属发布端，用于发布端调试；

Console2隶属采集端，用于采集端调试；
RJ45以太网口×8：
LAN1-4：隶属于数据发布模块，用于对外标准OPC Server方式的实时数据输出与发布，供给ERP、MES、CIMS等上层系统使用，同时可用于G_Linker发布模块的远程控制和调试；

LAN5-8：隶属于数据采集模块，用于采集生产装置DCS、PLC等自控系统和设备的实时数据，同时可用于G_Linker采集模块的远程控制和调试。
液晶屏监控

本设备不再需要额外连接显示设备，通过设备自带的液晶屏，便捷、直观、实时的显示设备关键的实时信息数据。

通过液晶屏，全面监测设备状态，OPC Server及G_Linker样本点的数据，集成Buffer机的相关数据（如不集成，则为缺省值）。

具体的展示信息包括：

设备状态信息；

OPC Server状态信息；

数据采集状态信息；

Buffer状态信息；

设备的简要说明。
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主界面

主界面由设备状态、数据采集、Buffer状态、设备说明等四个子界面组成。

设备状态

设备状态界面包含：设备状态和OPC状态两部分信息。
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设备状态：监测采集端、发布端的CPU占用率、内存占用率和设备温度；

OPC状态：监测与OPC Server的连接和采集状况。

[image: image29.jpg]il
N

| BeRZE | BERE
) >
b =

| BufferiRa

B

i

Oex @ s




数据采集

数据采集界面包含：标准OPC Server与G_Linker的样本点信息。有数值、质量以及点位时间戳。

Buffer状态
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Buffer状态监测主要包含：RDI状态和RTDB状态；如果发布端没有集成Buffer机，则该界面的所有值为缺省值。

RDI：监测Buffer机接口情况；

RTDB：监测实时数据库内样本点的信息。

设备说明
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简要介绍本设备的安全隔离原理。

配置方法
网络配置
连接原理

如下图所示，发布端与采集端各具有两个网卡，其中一个拓展为四个网口，形成了LAN1-4和LAN5-8，另一个网口分别连接了CONSOLE1和CONSOLE2，作为调试备用。所以LAN1、LAN2、LAN3、LAN4四个网口等效，LAN5、LAN6、LAN7、LAN8四个网口等效。
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默认配置

	
	用户名
	密码
	备注

	发布端
	Administrator
	Admin123
	

	
	wwxy
	Admin123
	预设用户，不建议更改

	采集端
	Administrator
	Admin12#$
	

	
	wwxy
	Admin12#$
	预设用户，不建议更改


LAN1 - 4：192.168.100.1

LAN5 - 8：192.168.100.5

CONSOLE1：192.168.193.200
CONSOLE2：192.168.193.150
连接方法

通过windows远程桌面的方式，先在调试笔记本配置与发布端或采集端相同网段的IP地址，确保网络通畅，打开远程桌面，输入缺省的192.168.100.1或192.168.100.5，连接发布端或采集端。用户名密码使用OPCServer相同的用户名密码，如初次配置，使用Administrator用户和默认的密码即可。
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配置方法
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本设备主要的配置部分在采集端。使用（3）连接方法 连接到采集端后，右键系统托盘图标中的网络图标，打开【网络和共享中心】。对LAN1-4网络适配器配置IP地址。

与一般配置IP地址不同的是，我们建议保留默认的IP，在【高级】中额外配置需要的IP地址。这些IP地址都是生效的，可以同时通讯。
如果采集单个OPCServer或多个处在同网段的OPCServer，那么只需要添加一个对应的同网段IP即可。

如果采集多个不同网段的OPCServer，那么有几个网段就需要添加几个IP，确保每个网段都有一个IP地址对应。

注: 如有三个OPC，IP分别为192.168.1.11、192.168.1.12和192.168.2.11，那么只需要添加192.168.1.X和192.168.2.X两个IP即可（X为任意不冲突的地址，视现场情况而定） 。

如IP地址为C类地址，子网掩码一般为255.255.255.0，视现场网络拓扑情况而定。
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数采配置

配置界面

配置过程主要依赖于G_Linker配置管理器，一般情况下在桌面上有其快捷方式，直接运行即可。否则可在C盘根目录找到它。

运行G_Linker配置管理器程序，弹出界面。
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配置步骤
新增OPC采集项。
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这里输入的服务器名称（OPC采集项名称）是自定义的。并且小写字母会自动变成大写。

在OPC的IP一栏中输入目标OPCServer所在PC的IP，此时请确保与该IP的网络通畅，并且OPC的DCOM配置正确。
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点击下面的【获取CLSID】会出现上图界面（OPC的IP栏位空时默认为127.0.0.1，即本地）。
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在上图下拉菜单中选择要连接的OPCServer。并点击【获取】按钮，即可将OPC信息填充到主窗口的相应位置。当然，图示中的OPCServer与现场不同，有时下拉菜单中只有一个OPCServer，但不一定就是目标OPC，或者像横河Yokogawa的DCS中往往有五六个OPC，请确认好目标OPC后连接。否则因不同OPC的机制有别，可能造成不可预知的影响。
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此时，配置采集频率，并勾选数采开关选项（打勾时表示开启），表示该配置会在数据采集程序下次启动时生效。选项卡的小图标也会随数采开关变化，表示采集项已开启。
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配置点表
点击菜单栏中的【编辑点位】，弹出编辑点位窗口，参见下图：
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【编辑点位窗口】中功能具体描述如下：
OPC采集项名称：这个就是主界面中选项卡的名字，也就是用户之前自定义的OPC采集项名称。可以在下拉菜单中直接切换，配置不同采集项的点表。

点表内容：这是一个三列的表格，每列分别是行号、发布点名、源点名。可以点击选择某一行后，进行删除该点操作。或者双击除行号之外的单元格，编辑点名，点击其他单元格结束编辑状态。

源点名：这个点名是数据采集程序用来对目标OPCServer采集数据的，如果点名错误，将采集不到数据，发布端发布该点的数据将为bad。

发布点名：这个点名是显示在发布端的GlinkerOPCServer中的点名。点数据与点表中同一行的源点名相对应。比如源点名为A，发布点名为B，那么发布端GlinkerOPCServer中会有点B显示数据为目标OPCServer中A点的数据。一般的，发布点名与源点名配置为相同。注：当发布点名或源点名文本框内容发生变化时，或有下拉框提示已经存在点表中的点名，这些点名包含了文本框中的字符。可以利用这个功能快速查点。
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导出点表：将当前点表导出为CSV文件。该文件为两列的表格，第一列为发布点名，第二列为源点名。这个格式也是导入点表的格式。

导入点表：利用点表文件批量加点的方式。点表文件格式参见导出点表的格式。点表格式用excel文件打开时如下：
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增加点：当发布点名和源点名文本框不为空时，可以点击增加点按钮将这个点位增加到点表中，发布点名不能重复，源点名可以。

清空点表：对点表内容区域清空。

保存点表：将当前点表内容保存到点表文件。在执行保存点表前，增加点、删除点等所有操作都是在配置界面中的，没有保存到点表文件。
加载修改完成的配置

点击下图中【重启数采 + 推送点表】按钮，新的配置将被加载，数采程序会读取新的配置运行。同时，新的点表被推送到发布端自动更新。

如果没有更新点表，只更改了其他配置可点击【重启数采程序】按钮，使数据采集程序重启，加载更新后的配置。
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集成Buffer机

本设备的软硬件设计完全支持Buffer机的运行，在发布端安装Buffer机程序，并做相应配置，即可完成Buffer机集成功能。
本设备是G_Linker安全及运维解决方案的核心硬件设备，而Buffer集成功能是不可或缺的主要功能。

Buffer集成即令本设备具备安全隔离功能同时具备Buffer机功能，使其代替Buffer机使用，达到减少维护设备数量，减轻运维工作，优化数据传输链路的作用。

方案构建了安全、及时、方便的实时数据库与DCS/PLC系统之间的数据采集综合管理平台，是以设备集成、综合监控和系统安全为基础的完整的MES系统实时数据采集解决方案。

综合监控平台
监控配置

监控的配置操作主要集中在采集端，使用G_Linker配置管理器完成。

在数据采集选项卡下方有综合监控选项卡，如下图所示，操作方法与OPC数采项相同，点击新增，输入监控组名称后，即可增加监控项。名称会自动转换为大写。当然，为了便于识别，监控项名字可以是中文，最好以OPCServer所属DCS名称定义，如：加氢装置。
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“被监控OPC”下拉菜单中，选择准备监控的OPC数采单元是哪个。
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在OPC源点名以及G_Linker发布点名中分别填写对应的点名后，勾选开关复选框。点击【重启数采程序】按钮，即可生效。

点名输入时会列出含有输入字符的点名，便于选择。输入发布点名后，源点名会自动填充，无需二次修改。或输入源点名后，发布点名也会对应调整。
监控平台使用

略。






*其他内容请访问公司官网www.wanweixingye.com 关注其他最新操作指南和相关文档。
3
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