OPC通讯 DCOM配置手册

系统需求

配置DCOM服务器需要和客户端登录用户的用户名密码完全相同，否则获取不到服务器的OPC Server信息（有个别OPCServer对外开放了everyone等权限，对在OPC服务器中不存在的用户不敏感）

服务端配置

服务端DCOM配置
右击“我的电脑”进行属性设置

运行dcomcnfg命令，打开【组件服务】。依次：组件服务->计算机->右键我的电脑->属性，出现以下界面。
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设置“我的电脑”默认属性
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、设置“我的电脑”COM安全机制之访问权限-“编辑限制”
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步骤4：选择用户：

                 OPC服务器与客户端之间的同名账户（必要）

                 Everyone（必要）

                 Administrator（必要）

                 ANONYMOUS LOGON

                 Distributed COM Users

                 INTERACTINE

                 NETWORK

                 SYSTEM

步骤5：设置以上8个用户访问权限为：
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本地访问：允许

远程访问：允许

、设置“我的电脑”COM安全机制之访问权限-“编辑默认值”
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同 设置“我的电脑”COM安全机制之访问权限-“编辑限制”步骤1到步骤5

、设置“我的电脑”COM安全机制之启动和激活权限-“编辑限制”
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增加用户：

                 OPC服务器与客户端之间的同名账户（必要）

                 Everyone（必要）

                 Administrator（必要）

                 ANONYMOUS LOGON

                 Distributed COM Users

                 INTERACTINE

                 NETWORK

                 SYSTEM

配置每个用户权限为：
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、设置“我的电脑”COM安全机制之启动和激活权限-“编辑限制”
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增加用户：

                 OPC服务器与客户端之间的同名账户（必要）

                 Everyone（必要）

                 Administrator（必要）

                 ANONYMOUS LOGON

                 Distributed COM Users

                 INTERACTINE

                 NETWORK

                 SYSTEM

配置每个用户权限为：

[image: image12.png]HHAPE G

e
2 sistEn

2 nETHORK B
52 Adninistrators QONGCHO-FC\Adninistrators) <

< il v

Everyone BOI2R ) Ak 1
Fibeih
B
Fibth
EE





配置OpcEnum

   1）、选择“DCOM配置”
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、选择“OpcEnum”
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、右击配置OpcEnum属性之常规为无
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、配置OpcEnum属性之“安全”
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、对“配置权限”之“自定义”进行“编辑”

增加用户：

                 OPC服务器与客户端之间的同名账户（必要）

                 Everyone（必要）

                 Administrator（必要）

                 ANONYMOUS LOGON

                 Distributed COM Users

                 INTERACTINE

                 NETWORK

                 SYSTEM

配置每个用户名权限为：
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、配置OpcEnum属性之“标识”
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注：(如交互用户一栏不可设置，而默认选择的为系统账户，则标识一栏不做更改)

配置opc server

  1)、此处以GlinkerOPCServer为例：组件服务->计算机->我的电脑->DCOM配置->GlinkerOPCServer属性，出现如下界面：
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、配置KEP GlinkerOPCServer属性之“常规”为“无”
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、配置GlinkerOPCServer属性之“安全”
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4)、对“配置权限”之“自定义”进行“编辑”

增加用户：

                 OPC服务器与客户端之间的同名账户（必要）

                 Everyone（必要）

                 Administrator（必要）

                 ANONYMOUS LOGON

                 Distributed COM Users

                 INTERACTINE

                 NETWORK

                 SYSTEM

配置每个用户名权限为：
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注：

①配置完DCOM后需重启电脑生效

②除此之外横河的OPCServer可能还需要放开一些权限，有待验证，或联系横河工程师咨询以下配置项是否需要改动：
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服务端安全策略配置

进入安全策略程序

  控制面板>管理工具>本地安全策略

[image: image24.png]EES - 0 @
@uiscst ZERF

@ BREL Windows Fiiie
AEnsE
@EstuEs
e
[S/zEE0080)
=R
[CrE
P

& s ©) AT,

a OHOSURE (D7)

& co T ()

G

FR LM SO 2015/9/4 11:12 SIEEE: 2015/9/4 11:12
BETSR Fh 121KB




2、配置安全策略之安全
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网络访问：本地账户的共享和安全模式设置为“经典”
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配置安全策略之匿名用户
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网络访问：将Everyong权限应用于匿名用户设置为“已启用”
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服务端防火墙配置

注：若防火墙已关闭，则忽略下列操作。
进行防火墙“例外”（允许程序通过Windows防火墙通讯）

控制面板>所有控制面板项>Windows防火墙>允许的程序
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添加DCOM端口

控制面板>所有控制面板项>Windows防火墙>高级设置
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出站规则同入站规则设置
添加例外程序OpcEnum

OpcEnum路径程序在C:\Windows\System32\OpcEnum.exe
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添加例外程序OPC Serve(本例为KEP SERVE)

KEP SERVE的路径程序在C:\Program Files (x86)\KEPServerEx\servermain.exe
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添加MMC控制台程序
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打开文件和共享
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最后确保下列所有项都在防火墙例外程序中
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客户端配置

客户端DCOM配置

所有配置和服务端配置相同，只是少了一项GlinkerOPCServer的DCOM配置。

客户端防火墙配置

添加DCOM端口

所有配置与服务端配置“我的电脑”相同

测试

服务端本地测试
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客户端远程测试
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注：若远程测试时发生报错，请检查以上所有DCOM配置，及服务端与客户端是否存在用户名密码都相同的账户

若检查以上说明项都没有问题，则可能客户端中缺少OPC组件，可安装“G_Linker运维资料\应用程序\第三方OPC工具\解决buffer无法使用opc client小工具”下的安装包，在进行远程及本地测试。



